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Introducao

"If anything can go wrong, it will ™'

A continuidade dos negdcios, que num primeiro momento parece algo logico e necessario a
qualquer empresa, ¢ dominio relativamente novo dentro do ainda jovem setor da gestdo de riscos
corporativos. Todos os dias, diversos sistemas sofrem interrupgdes, pessoas sao vitimas de virus, dados
sdo obtidos ilegalmente e muitas empresas ficam de uma hora para outra sem poder operar normalmente
devido a falta de energia elétrica.

Atualmente, a maioria das instituicoes tem suas atividades apoiadas por um conjunto de
tecnologias que, se por um lado sdo responsaveis pelos expressivos niveis de eficiéncia, eficacia e
produtividade, por outro determinam a existéncia de forte dependéncia das informagdes transacionadas e
armazenadas em seus ambientes computacionais para a manutengdo e geragao de novos negocios. Nesse
contexto, todos os esfor¢os possiveis, necessarios a manutencdo da disponibilidade das operagdes
precisam ser despendidos.

As empresas devem, entdo, dispor de planejamento e de mecanismos adequados a pronta
recuperacdo de suas operagdes, no menor tempo possivel, como forma de precaver-se dos efeitos
desastrosos de eventos que causem interrupcdes significativas em parte, ou mesmo, em todos os seus
processos de negocio.

Tal constatacdo impde as empresas a criacao € manutencdo de uma estratégia de continuidade dos
negocios, pronta a operar em caso de interrup¢ao total ou parcial de suas atividades, sendo entdo fator
fundamental para o sucesso de qualquer iniciativa de preservagdo ou recomposi¢do da capacidade de
realizar negocios.

Buscamos neste texto oferecer referencial tedrico sobre contingéncia e continuidade, agentes
motivadores e demais subsidios para a compreensio das praticas adotadas mundialmente para a
elaboragdo de um programa de Continuidade dos Negdcios (PCN).

1 Historico

Em 1944, foi construido o primeiro computador eletromecéanico, na Universidade de Harvard, pela
equipe do professor H. Aiken e com a ajuda financeira da IBM, que investiu US$ 500.000,00 no projeto,
ao qual foi dado o nome de MARK 1. Tal equipamento tinha cerca de 15 metros de comprimento e 2,5
metros de altura; era envolvido por uma caixa de vidro e de aco inoxidavel brilhante, composto por
760.000 pegas, 800 km de fios e 420 interruptores para controle. O MARK I, apesar do tamanho,

demorava de 3 a 5 segundos para realizar uma operagdo de multiplicacdo, o que atualmente uma
calculadora de bolso realiza em fragao de segundo.

! Variagdo da Lei de Murphy - Se alguma coisa puder dar errado, ela vai dar errado.
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Outro fato relevante para a evolugdo da continuidade nas empresas foi o famoso Bug do
Milénio. Tal problema, que teve origem na década de 70 quando, para minimizar o custo da memoria, 0s
fabricantes de computadores, programas e microprocessadores decidiram usar o campo para a
representagdo do ano com apenas dois digitos. Essa pratica tornou-se comum até o final de 1997. Dessa
forma, muitos computadores e utensilios interpretam 1998 como 98, 1999 como 99 e 2000 como 00.
Assim, no dia 01.01.2000, as 00hO1min, muitos equipamentos poderiam ter como data o ano 1900 ou
simplesmente "00", desencadeando uma série de operagdes ilogicas e equivocadas.

O Bug do Milénio foi considerado uma ameaga sem precedentes na historia, com data e hora
marcadas para acontecer. No ano de 1999 os especialistas previam prejuizos que deveriam afetar tudo e
todos, inclusive aqueles que ndo tivessem qualquer relacionamento com a informatica. As estimativas de
valor para as indenizagdes judiciais deveriam superar a marca de 1 trilhdo de dolares. Os bancos
realizaram investimentos gigantescos para a adequagdo de seus sistemas, por exemplo, o Citibank que
investiu quantia proxima a U$ 600 milhdes para realizar adequagdo de seus inimeros sistemas ao redor
do mundo. Os Estados Unidos, maior usudrio mundial de tecnologia, preocuparam-se com o volume de
processos que poderiam ser movidos por empresas afetadas pelo bug contra as empresas de tecnologia e,
no caso dos bancos, por seus clientes. As leis em que a maioria dos processos seria baseada sio a Y2K
Federal Act, votada em julho de 1999, e a Year 2000 Information Readiness & Disclosure Act (IRDA),
votada em outubro de 1998. O Y2K Federal Act estabeleceu os direitos dos clientes de tecnologia para
entrar com processos baseados em erros referentes ao Bug do Milénio, assim como deu a companhia um
prazo para resolver o problema. O IRDA exigiu que as empresas, ao revelar os riscos potenciais do Bug
do Milénio em seus processos de negocios, deveriam ter documentado um plano de contingéncia para
eles. Tais planos foram considerados criticos para a compatibilidade com o ano 2000, promovendo uma
evolucdo das metodologias de desenvolvimento de planos de contingéncia. Nesse evento, as empresas nao
mediram esforgos para a criacao dos planos, avaliagdo dos riscos e também em estratégias para minimizar
0s possiveis impactos.

Mas foi o desastre de 11 de setembro de 2001 que mudou, para sempre, o conceito de
continuidade de negocios. O acontecimento marcou a humanidade e quebrou paradigmas no que tange a
seguranca de forma geral, levando as empresas a uma reflexdo sobre o impacto do inesperado sobre seus
negdcios. O ataque terrorista ao World Trade Center trouxe a tona uma série de variaveis no que diz
respeito a vulnerabilidade das empresas a eventos que podem ameacar suas operagdes. Observamos que a
realizacdo de uma avaliacdo de risco, mesmo bem executada, ndo ¢ garantia de seguranga € mesmo um
conjunto de planos bem estruturados ndo pode impedir a ocorréncia de catastrofes, mas, no maximo,
reduzir seus impactos.

Como exemplo, citamos o acontecido com a empresa Cantor Fitzgerald, que no evento perdeu
700 funcionarios, perdeu inteligéncia, talento e experiéncia, que sdo variaveis dificeis de substituir e de
repor. Outras empresas possuiam escritorio em um dos prédios e armazenavam suas cOpias de seguranga
no outro; perderam sua memoria e seus registros ndo sendo mais possivel recria-los; restou unicamente o
caminho da extingdo. Mas também existiam empresas com instalagdes e copia de registros em locais
remotos. Coincidéncia ou cautela?

2 O que é GCN?

A Gestao da Continuidade dos Negocios (GCN) € algo relativamente novo, resultado da fusdo dos

Planos de Contingéncia e dos Planos de Recuperagao de Desastres, que objetiva garantir a recuperacao de
um ambiente de produgdo, independentemente de eventos que suspendam suas operagdes ¢ de danos nos
componentes (processos, pessoas, softwares, hardware, infra-estrutura etc.) por ele utilizados.
Esse conceito deve ser encarado como algo em constante mudancga, ao invés de uma situagao estatica.
Para que isso aconteca sio necessarias mudangas na forma de tratar o atendimento as especificacdes de
continuidade e preocupag¢do com as medidas de resposta, em situagdes de crise, quando o ambiente
corporativo sofre inumeras ameagas com impacto efetivo nos negocios.
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No Brasil, atualmente, as atividades referentes a continuidade dos negocios estdo basicamente
restritas as instituicdes em que os principais processos de negocios possuem enorme dependéncia de Tl e
aquelas cujas matrizes situam-se no exterior, onde a cultura da continuidade dos nego6cios ¢ mais
desenvolvida. Mas o empresariado brasileiro ainda nao percebeu o enorme potencial de economia que se
oculta por tras da metodologia e das melhores praticas utilizadas no desenvolvimento da GCN.

Desde o inicio da elaboracdo do BIA (Business Impact Analysis), quando os processos de
negdcios da empresa sdo analisados e ordenados em fun¢do do custo de uma indisponibilidade até a
analise de criticidade, em que os processos sdo avaliados de acordo com os impactos que a empresa
venha a sofrer com a sua interrupgao, as informacdes obtidas sdo importantes indicadores para os
executivos e responsaveis pela sua condugdo. As avaliagdes garantem a reducdo dos possiveis impactos,
minimizando-os a niveis toleraveis para a empresa.

Atualmente, ¢ necessario que as empresas convivam com riscos € administrem crises,
normalmente provocadas pelo homem, cujo potencial, em termos de alcance e magnitude, se iguala aos
desastres naturais.

De modo geral, as crises ocorrem como conseqiiéncia das disfungdes das culturas organizacionais,
das crencas e valores de seus tomadores de decisdes e das praticas e abordagens dadas aos processos de
comunicacao tanto internos quanto externos. Em estudos recentes verificou-se que a grande maioria dos
desastres e catastrofes ¢ gerada pela propria organizacao.

Como indice relativo e individual que pode quantificar e qualificar a probabilidade de ocorréncia
de eventos, o risco ¢ outro fato presente no dia-a-dia das empresas. De forma geral, esses eventos podem
abranger qualquer coisa, desde a falta de energia elétrica, contamina¢do da rede corporativa por um novo
virus e até mesmo a interrup¢ao no fornecimento de dgua.

Segundo pesquisa realizada pelo Gartner Group com empresas dos Estados Unidos, de todos os
eventos que provocaram interrup¢ao nos processos de negocio, apenas 8% foram causados por desastres
naturais. Cerca de 77% das interrupgdes sio devidas ao conjunto de falha humana (10%), falha de
software (27%), falha de hardware (23%) e falha na rede de comunicagdes (17%).

Apo6s o tragico evento de 11 de setembro de 2001, as corporagdes foram surpreendidas por
algumas variaveis que até entdo eram propositalmente desconsideradas. Antes desse fato, nao se poderia
imaginar um avido de passageiros sendo utilizado como arma contra um prédio civil numa das maiores
cidades do mundo e em solo americano.

Avaliar os riscos ndo traz em si a garantia de protecdo e sim oferece uma possibilidade de se
analisar vulnerabilidades e de tomar medidas que permitam reduzir as probabilidades de ocorréncia e
minimizar seus possiveis impactos, fazendo com que a empresa continue a trabalhar, mesmo com
pequena redugdo no desempenho de seus processos de negdcio.

Tal abordagem ndo condiz com o conceito popular de administracdo de crises, que se refere a
como as organizacdes se comportam e respondem a incidentes catastroficos. Essa visdo relega, ou mesmo
ignora o leque de agdes preventivas que uma organizacdo pode adotar. Administragdo de crises, entdo,
esta, antes de tudo, relacionada com os aspectos preventivos, € ndo somente com as agdes € estratégias de
mitigacdo, remediagdo e controle.

Existe grande diferenca entre administracao de crises e gerenciamento de risco. Gerenciamento de
risco envolve a avaliagdo do custo de um risco depois de multiplica-lo pela probabilidade de ocorréncia
desse risco; a administragdo de crises envolve ndo s6 os incidentes mais provaveis de ocorréncia, mas
também os incidentes que tém o potencial de maior impacto no ambiente operacional da organizagao.

Na administragdo operacional moderna, praticamente todas as crises tém potencial para afetar os
participantes de uma organizagdo, independentemente de sua natureza. As organizagdes bem preparadas
reconhecem que qualquer crise tem o potencial de afetar ndo s6 a propria organizagdo e seus produtos,
mas também ampla gama de participantes potenciais: consumidores, competidores, fornecedores e
membros da comunidade em geral. Assim sendo, as organizagdes sao responsaveis por muito mais que
apenas seus interesses imediatos. Elas t€ém responsabilidades sociais para com a comunidade € o meio
ambiente no qual operam.
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A administragdo de crises ¢ um esfor¢co continuo, abrangente e integrado que as organizagdes
efetivamente realizam como tentativa de, antes de tudo, entender e preveni-las. Efetivamente, administrar
aquela que vier a ocorrer, considerando o interesse de seus participantes em cada etapa de suas atividades
de treinamento e planejamento para crises.

De maneira simplista, a empresa envolve-se na preven¢do, mitigacao e recuperacao de incidentes
que podem atingir negativamente os ativos tangiveis e/ou intangiveis da organizacao.

A administragdo de crises comega e termina com o planejamento. As atividades relacionadas a
administragdo de crises sdo abrangentes e integradoras, iniciando-se muito antes da ocorréncia de um
processo de interrupgdes. Dentre essas atividades encontram-se o desenvolvimento de cendrios que
possam macular a reputacdo da organizagdo, sua marca, seu bem-estar financeiro, sua participacdo no
mercado, e possiveis efeitos de uma ocorréncia aos participantes da organizagcdo. Devem ocorrer, ainda,
simulagdes, desenvolvimento de tipologia de crises, planejamento efetivo para as distintas fases de uma
crise etc.

E possivel estar preparado para enfrentar todos os riscos existentes? A resposta a pergunta esta
diretamente relacionada ao tamanho do investimento que a empresa esteja disposta a realizar. Na
ilustracdo 2, podemos verificar que o investimento ¢ diretamente proporcional ao quao protegidos
desejamos estar contra os possiveis riscos.

Ilustragao 1

Investimento

v

Reducao do Risco

Conclui-se que, para estarmos 100% protegidos e/ou seguros, o investimento seria tdo alto que se
tornaria inviavel. Dai, a necessidade de se realizar uma avaliagdo dos riscos, para definir os possiveis e
provaveis cenarios que fazem parte do ambiente corporativo e que podem afetar a organizacdo, seja com
interrupgdes nao previstas, quanto com desastres. A avaliacdo permitira direcionar os investimentos,
buscando o desenvolvimento de uma estrutura de alta disponibilidade para os processos de negdcio
criticos. As interrup¢des que por desventura ocorrerem nesses processos, sejam elas curtas ou
prolongadas, sempre afetam a organizacdo, causando impactos que muitas vezes sdo irreversiveis.

Segundo o DRII — Disaster Recovery Institute International, de cada cinco empresas que possuem
interrupcao nas suas operacoes, por uma semana, duas fecham as portas em menos de trés anos. O dado
justifica-se porque no mercado mundial um dos maiores desafios dos executivos ¢ garantir a continuidade
de seus negocios, independentemente do tipo de evento que possa ocorrer.

58



Integracao, V. 1,2008.

Existem varios tipos de eventos causadores de falhas e interrupgdes, para os quais as empresas
geralmente ndo estdo preparadas. Muitas vezes, a ocorréncia de um evento pode causar impactos
desastrosos. No Brasil, eventos como incéndios, enchentes, roubos, atos de vandalismo, sabotagens,
blecautes, invasao de sistemas, interrup¢ao de comunicagdo de dados e voz podem ser considerados como
0s principais tipos.

E sabido que toda instituigio tem dependéncia das informagdes armazenadas dentro de seu
ambiente computacional. A possibilidade de ocorrer perda de dados e os conseqlientes prejuizos tangiveis
(faturamento, clientes) e intangiveis (imagem, aceitacdo no mercado) em algumas instituicoes ¢ da ordem
de milhdes de reais, podendo causar até a extingdo total de uma organizacdo em curto espaco de tempo,
em caso de desastre. Num mercado tdo competitivo como o de hoje, ter acesso direto a informagao pode
representar a diferenca entre lucro e prejuizo, assegurando a viabilidade de uma companhia.

Normalmente, ¢ necessario ter acesso as informagdes na base 24 x 7, ou seja, ininterruptamente.
Os fornecedores e os distribuidores, os empregados e clientes devem ter acesso as informagodes sempre
que necessitem. Possibilitar esse nivel de disponibilidade da informagao ¢ tarefa ardua e deve ser provido
mesmo em circunstancias adversas e imprevisiveis ou até mesmo em desastres catastroficos.

E durante esses acontecimentos imprevisiveis que os negocios podem sofrer prejuizos, arriscando-
se muitas vezes as vantagens competitivas da empresa. Examinar as medidas apropriadas para impedir a
indisponibilidade da informagao e mitigar os riscos, envolve perseguir uma estratégia da continuidade do
negocio, o que era chamado tradicionalmente como recuperagdo de desastres.

A garantia de continuidade permite a reducdo de perdas financeiras, uma vez que a empresa nao
deixa de atender ao cliente. Consequentemente, existem outras vantagens financeiras, decorrentes de
possiveis reflexos acarretados pela parada da empresa (multas, sangdes legais, perda de mercado) que ndo
se concretizam devido a GCN.

Em pesquisa realizada no ano de 2004 pela revista Continuity Insights ¢ KPMG, com a
participacdo de 410 empresas, foram apontadas as sete maiores causas de interrupgdo. S3o ocorréncias
normais e que podem afetar os negdcios de grandes corporagdes:

e 81% das empresas afetadas por falta de energia.
65% por desastres naturais.
62% por falhas na rede de telecomunicacao.
61% por falhas de hardware.
e 58% por vazamento de informagdes.
57% por erro humano.
56% por falha de software.

Para 64% das empresas entrevistadas, as paralisagdes ocorridas nos 12 meses anteriores ao
periodo da pesquisa causaram prejuizo médio da ordem de U$ 100,000 e, para 24% delas, de até US$
500,000.

Sabe-se que qualquer empresa pode ser vitima de tragédias e estar sujeita aos inimeros riscos
existentes, faz-se entdo necessario definir o direcionamento que sera tomado, visando minimizar os
impactos no negdcio, caso alguma dessas ameagas venha a se concretizar. Essa avaliagdo deve considerar
que nivel de risco estamos dispostos a correr € qual o volume de investimentos necessario para a sua
mitigacao.

3 Regulamentacio e legislacao

Existe hoje uma série de leis e regulamentos sobre continuidade dos negocios, principalmente com
relagdo ao mercado financeiro, o setor mais sensivel a interrupgdes e que, historicamente, tem maior nivel
de controle.
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3.1 Norma ISO/IEC 17799

Em dezembro de 2000, a ISO divulgou a norma internacional ISO/IEC 17799, copia da BS 7799-1
do British Standard. A ABNT, responsavel por assuntos pertinentes a seguranca da informagdo, adotou
essa norma, tendo sido publicada, em 2001, visando estabelecer referencial para as organizagdes
desenvolverem, implementarem e avaliarem a gestdo da seguranca da informacdo. Essa documentagdo
aborda dez tdpicos para definir um ambiente seguro. Um dos topicos faz referéncia a necessidade do
desenvolvimento de acdes que garantam a continuidade dos negocios.

3.2 Acordo de Basiléia 11

O acordo de Basiléia II trata basicamente da gestdo de riscos operacionais em instituigdes
financeiras, as quais, segundo o Comité de Basiléia, deverdo demonstrar praticas eficazes de gerenciar e
supervisionar seus riscos operacionais.

Esse mesmo Comité, no documento Sound Practices for the Management and Supervision of
Operational Risk, publicado em fevereiro de 2003, em seu principio n° 7 diz que: “Bancos deverdo ter
planos de contingéncia e de continuidade dos negdcios para assegurar sua capacidade de operar de
maneira continua e com perdas limitadas na eventualidade de interrupg¢do significativa nas suas operagoes
de negdbcio”.

Um evento extremo pode resultar no impedimento do banco, de cumprir algumas ou todas as
obrigagdes do negocio, particularmente quando a infra-estrutura de telecomunicagdes ou de tecnologia de
informagao estiverem danificadas ou inacessiveis. Isso certamente resultara em perdas financeiras
significativas para o banco. Paralisacdes prolongadas de algum sistema que da suporte as transagdes
financeiras, como por exemplo, o sistema de pagamentos brasileiro, expde o banco a sangdes.

O risco potencial requer que os bancos desenvolvam planos de continuidade do negdcio e
recuperacdo de desastre, examinem os diferentes cenarios possiveis de vulnerabilidade, proporcionais ao
tamanho e a complexidade das operagoes.

Os bancos devem identificar processos criticos de negdcio, incluindo a dependéncia de
fornecedores ou de terceiros, para os quais a solugdao rapida do problema ¢ essencial. Os bancos devem
identificar mecanismos alternativos para recuperar a capacidade produtiva em caso de interrupgao.
Atencdo particular deve ser dada a capacidade de restaurar registros eletronicos ou fisicos que sdo
necessarios para a recuperagao dos negocios.

Os bancos periodicamente devem revisar seus planos de continuidade, de modo que estejam
coerentes com as operagdes e atuais estratégias do banco. Além do mais, esse plano deve ser testado
constantemente, assegurando que o banco seja capaz de executa-lo diante do acontecimento de ocorréncia
nos processos de negdcio.

3.3 Lei Sarbanes-Oxley

O Congresso e o governo dos Estados Unidos editaram em 2002, o Sarbanes-Oxley Act, que
aumenta as responsabilidades sobre presidentes e diretorias e as exigéncias dirigidas a auditorias e
advogados responsaveis pela fiscalizagdo dos relatorios contabeis das empresas. A medida, que faz
referéncia aos dois membros do Congresso responsaveis por sua elaboragdo, Paul S. Sarbanes ¢ Michael
Oxley, introduz regras severas de governanga corporativa para assegurar maior transparéncia aos
resultados das organizagdes; institui punigdes contra fraudes empresariais e garante maior independéncia
aos 0rgaos de auditoria. Valida, até o momento, para as empresas americanas € empresas estrangeiras que
operam no mercado americano, a lei responsabiliza os gestores da empresa pela manutengao de controles
internos e publicacdo de seus resultados da empresa. A Secdo 404 dessa lei trata da continuidade das
operagdes como uma das formas de reduzir os riscos do negdcio. O descumprimento da Sarbanes-Oxley
prevé penas de até 20 anos de cadeia e multas de US$ 15 milhdes de dolares para os responsaveis.

60



Integracao, V. 1,2008.

Conclui-se, entdo, que o risco € proporcional a existéncia de vulnerabilidades e ameacas, que uma
interrupcao, geralmente, ndo acontece devido a um Unico risco e, definitivamente, que nada ¢ 100%
seguro.

7 Analise de Impacto nos Negocios (BIA)

Estima os impactos financeiros e operacionais resultantes da interrupgao e de cenarios de desastres
que podem afetar a instituicdo, bem como as técnicas para quantificar e qualificar esses impactos. Define
a criticidade dos processos de negdcio, suas prioridades de recuperagdo e interdependéncias para que os
objetivos de recuperagio sejam atendidos nos prazos estabelecidos, de acordo com o RTO' acordado.

A realizagdo do BIA busca entre outras coisas aumentar a conscientizacdo da corporagdo com
relagdo aos riscos existentes, dependéncia dos processos de negdcio da estrutura de TI e a confianca dos
executivos quanto a continuidade das operagcdes. O BIA também servird como justificativa para
investimentos em prevengdo e contengdo, estratégias de continuidade e no proprio desenvolvimento do
PCN.

O BIA ¢ realizado mediante coleta de informagdes sobre os processos de negocio sendo que tais
questionamentos devem ser feitos aos gerentes de nivel intermediario, ou seja, quem realmente conhece o
processo. As informagdes serdo coletadas pelo preenchimento de um questionario cujo foco € o negdcio e
ndo atecnologia. Com esse questionario devemos obter as seguintes informagdes:

e Impactos e exposi¢oes financeiras.

e Impactos e exposi¢cdes operacionais.

e Interdependéncias entre os processos de negdcios.

e Grau de dependéncia de T1.

e Tempo maximo pararetorno a operacao.

e Recursos necessarios a recuperagao do processo de negocio.

ApOs a andlise das respostas, teremos um relatorio gerencial detalhado contendo os impactos
financeiros e operacionais quantificados, processos prioritarios para recuperagdo, interdependéncias
existentes, recursos minimos para recuperagdo ¢ defini¢do do tempo maximo de recuperagao.

8 Estratégias de continuidade

Define e orienta a selecdo de estratégias operacionais alternativas para a recuperagdo dos
processos e componentes de negocio, dentro dos prazos de recuperacdo desejados, enquanto 0s processos
corporativos criticos sao mantidos em atividade.

Essa ¢ provavelmente a etapa mais desafiadora do programa, pois vai requerer experiéncia
técnica e conhecimento dos negdcios. Visto serem possiveis multiplas combinagdes, cada uma com suas
vantagens e desvantagens, ¢ praticamente impossivel agradar todos os gestores, ou seja, ndo existindo
solucdo correta nem errada, o responsavel pelo PCN deverd pesar as variaveis existentes, juntamente com
o nivel de risco que a instituicdo esta disposta a correr.

As melhores estratégias sdo aquelas que tém a melhor relacdo custo X beneficio, as que reduzem
0s riscos e as exposigdes e que atendem as necessidades do negdcio e nao so6 de TI.

No grafico abaixo, apresentamos algumas das estratégias de continuidade possiveis, comparadas
ao tempo de recuperagdo. Lembramos que as estratégias podem ser combinadas de acordo com as
necessidades do negdcio.

' Recovery time objective vem a ser o tempo pré-definido no qual um processo devera estar disponivel apos a decretagéo do
regime de contingéncia.

64



Integracao, V. 1,2008.

Ilustragao 4
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Outro fator que devera ser considerado ¢ a disponibilidade requerida pelo processo de negocio.
Podemos definir disponibilidade como a probabilidade de que o sistema esteja funcionando e pronto para
uso em certo instante.

A disponibilidade pode ser enquadrada em trés classes, de acordo com a faixa de valores da
probabilidade, conforme segue:

e Disponibilidade basica.

e Alta disponibilidade.

e Disponibilidade continua.

A ilustragdo 5 mostra as trés classes mencionadas.

Ilustragao 5

Disponibilidade continua (100,00%)

Alta Hot-Site e 99,99

Disponibilidade Gestao da Continuidade a
dos Negécios 99,999%

Redundancia
de
Equipamentos

Disponibilidade
basica
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9 Disponibilidade basica

A disponibilidade basica ¢ aquela encontrada em maquinas comuns, sem nenhum mecanismo
especial, em software ou hardware, que vise de alguma forma mascarar as eventuais falhas dessas
maéquinas. Costuma-se pensar que maquinas nessa classe apresentam disponibilidade de 99% a 99,9%.
Isso equivale a dizer que, em um ano de operagdo, a maquina pode ficar indisponivel por periodo de nove
horas a quatro dias. Esses dados sio empiricos € os tempos ndo consideram a possibilidade de paradas
planejadas; porém sdo aceitas como o senso comum na literatura especializada.

10 Alta disponibilidade

Adicionando-se mecanismos especializados de detec¢do, recuperagdo ¢ mascaramento de falhas,
pode-se aumentar a disponibilidade do sistema, de forma que ele venha a se enquadrar na classe de alta
disponibilidade. Nessa classe, as maquinas normalmente apresentam disponibilidade na faixa de 99,99% a
99,999%, podendo ficar indisponiveis por periodo de pouco mais de cinco minutos até uma hora em um
ano de operacdo. Aqui se encaixam grande parte das aplicacdes comerciais de alta disponibilidade, como
centrais telefonicas.

11 Disponibilidade continua

Com a “adicdo de noves” apos a virgula, ao fator de disponibilidade, serd obtida uma
disponibilidade cada vez mais proxima de 100%, com a diminui¢do do tempo de inoperancia do sistema
de forma que ele possa se tornar desprezivel ou mesmo inexistente. Chega-se entdo a disponibilidade
continua, o que significa dizer que todas as paradas planejadas e ndo planejadas sio mascaradas e o
sistema esta sempre disponivel, ou non-stop.

Com isso, percebe-se que a alta disponibilidade ¢ toda a base para se obter a disponibilidade
continua ¢ ¢ implementada, geralmente, pela utilizagdo de componentes redundantes entre si. Quanto
maior o nimero de componentes e mais efetiva sua a¢do, mais elevado o nivel da disponibilidade obtida.

No mercado financeiro, o que se busca ¢ implementar mecanismos altamente disponiveis, que
garantam niveis excelentes de qualidade operacional.

12 Desenvolvimento e implantacdo dos planos

Nesse ponto, julgamos pertinente uma inversao na seqiiéncia proposta pelo DRII, devendo ser
tratados os assuntos relacionados ao desenvolvimento dos planos, deixando o item, Respostas ¢ Agdes
Emergenciais, para a proxima etapa. Dando continuidade ao programa, nesse momento serdo planejados e
elaborados os planos componentes, visando o atendimento as janelas de recuperacdo dos processos de
negbcio da institui¢do. Portanto, ndo teremos apenas um plano e sim varios planos componentes que, em
conjunto, comporao um grande programa corporativo.

Tais planos devem cobrir todo o ciclo de uma interrupgao significativa, contendo as agdes e
procedimentos necessarios a recuperagao dos processos de negdcio, inventario dos recursos criticos, listas
de contato dos responsaveis e demais informagdes vitais.

E sugerido sempre planejar para o pior cendrio possivel, 0 que os americanos chamam worst case
scenario ¢ lembrar que a recuperagdo somente podera contar com os recursos € suprimentos que foram
armazenados fora do local afetado.

Os planos deverao ter um formato padrao definido pela instituicao e deverao conter no minimo:

e Todos os passos a serem executados pelos colaboradores durante a recuperacdo de um
processo de negocio, de suporte ou recurso critico.
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